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 ةيفلخلا
 تارفشلا وممصم مهفي مل اذإ .اهتجذمنو اهب ؤبنتلا بعصي ناملأا ماظن نم ةددعتم ءازجأ لمشت تيلا تامجهلا

 ةينملأا تاضاترفلاا نوكت دقف ،ضعبلا مهضعب لمع اوعجاري وأ ةيداملا تانوكملا وسدنهمو تايجمبرلا وروطمو

 نمضتت ام اًبلاغ ،كلذل ةجيتنو .ةيعقاو يرغ وأ ةلمتكم يرغ ماظنلا ميمصت تايوتسم نم ىوتسم لك لىع ةذختملا

 .ينفلتخم صاخشأ لبق نم ةممصملا تانوكملا ينب ةعقوتم يرغ تلاعافت ناملأا ءاطخأ

 

 يرفشتلا ليلحتل نكمي ،لاثملا ليبس لىع .لزعنم لكشب ةييرفشتلا تايمزراوخلا رابتخلا تاينقتلا نم ديدعلا ميمصت مت

 صئاصخ للاغتسا [8] (linear cryptanalysis) يطخلا يرفشتلا ليلحتو [3] (differential cryptanalysis) ليضافتلا

 بيلاسلأا هذه ةسارد تمت .)cipher's inputs and outputs( ةرفشلا تاجرخمو تلاخدم يف ةياغلل ةيرغص ةيئاصحإ

 .ةيمزراوخلل ةيضايرلا ةينبلا - )system's architecture( ماظنلا ةينب نم طقف دحاو ءزج ليلحتب اهقيبطت نكمي اهنلأ اًديج

 

 تايلمعلا ببسب لشف ثدحي نأ نكمي ،لاثملا ليبس لىع .ةروضرلاب اًنمآ سيل يوق لوكوتوبرل حيحصلا ذيفنتلا

 .يسرلا حاتفملا تايلمع ءانثأ ةبسرملا تامولعملاو ,5] (defective computations) [4 ةبيعملا ةيباسحلا

 

 سايقلا تاينقت مادختساب ةعمجملا تانايبلا لىإ ةفاضلإاب [11 ,7] تيقوتلا تامولعم مادختساب تامجهلا تابثإ مت

 بسرت عنمل يسرلا TEMPEST جمانرب يف ةيربك دراوم ةدحتملا تايلاولا ةموكح ترمثتسا .[2,1] ةيقاترخلاا

 .ةيسيطانغمورهكلا تاثاعبنلاا للاخ نم ةساسحلا تامولعملا

 ةقاطلا ليلحت يف ةمدقم
 نم اهؤانب متي تيلاو ،تلاصوملا هابشأ نم ةيقطنم تاباوب مادختساب ةثيدحلا ةييرفشتلا ةزهجلأا مظعم ذيفنت متي

 ةباوب )نم اهتلازإ وأ( لىع ةنحش قيبطت متي امدنع ةينوكيليسلا ةيزكرلا برع تانوتركللإا قفدتت .تاروتسزناترلا

 .اًيسيطانغمورهك اًعاعشإ جتنيو ةقاط كلهتسي امم ،روتسزناترلا

 

 قرف .ضيرلأا وأ ةقاطلا لخدم عم لياوتلا لىع )موأ 50 لثم( يرغص مواقم جاردإ متي ،ةرئادلل ةقاطلا كلاهتسا سايقل

 .رايتلا يطعي ةمواقملا لىع اًموسقم مواقملا برع دهجلا
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 لكشب ةيلاع تلادعمب دهجلا قورف نم ةيمقر تانيع ذخأ اهنكمي تادعم اهيدل اًديج ةزهجملا ةينوتركللإا تابرتخملا

 20 ةعسرب تانيعلا ذخأ لىع ةرداق ةزهجأ ءاشر نكمي .)أطخ ٪1 نم لقأ( ةزاتمم ةقدب )زترهاجيج 1 نم ثركأ( يئانثتسا

 .]6[ رلاود 400 نم لقأ لباقم رتويبمكلا لىإ تانايبلا لقنو عسرأ وأ زترهاجيم

 

 ةشرابم ةقاطلا كلاهتسا تاسايق يرسفت نمضتت ةينقت وه )Simple Power Analysis - SPA( طيسبلا ةقاطلا ليلحت

 ةدام لىإ ةفاضلإاب زاهجلا ليغشت نع تامولعم يطعي نأ SPA ـل نكمي .ةييرفشتلا تايلمعلا ءانثأ اهعمج متي تيلا

 .حاتفملا

 ،يرفشتلا ءانثأ زاهجلا اهكلهتسي تيلا ءابرهكلا سايق لىع دمتعي )SPA( طيسبلا ةقاطلا ليلحت :مجترملا نم ةظحلام

 )ىهتنا( .ةيسرلا حيتافملا نع فشكي امم ،ةقاطلا نم ةفلتخم تايمك كلهتست ةفلتخملا تايلمعلا نإ ثيح

 
 

 ،لاثملا ليبس لىع .ةييرفشت ةيلمع برع ةذوخأملا ةقاطلا كلاهتسا تاسايق نم ةعومجم لىإ )trace( سايقلا يرشي

 1 لكشلا رهظي .ةطقن 5000 لىع يوتحي اًسايق يطعت زترهاجيم 5 تانيع ذخأ لدعمب ةيناث لييم 1 اهتدم ةيلمع

 16( 16 ـلا DES تلاوج نأ ظحلا .DES ةيلمع ذيفنت ءانثأ )typical smart card( ةيجذومن ةيكذ ةقاطب نم SPA سايق

DES rounds( اًدج ةحضاو. 
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 نم ديدعلا .DES يرفشت ةيلمع نم ةثلاثلاو ةيناثلا ةلوجلا حضوي سايقلا سفنل لاًيصفت ثركأ ضرع وه 2 لكشلا

 ةلوجلا يف ةدحاو ةرم Dو C تب 28 ـب DES حاتفم تلاجس ريودت متي ،لاثملا ليبس لىع .نلآا ةيئرم DES ةيلمع ليصافت

 .)نىميلا مهسلأا( 3 ةلوجلا يف ينترمو )سريلأا مهسلا( 2

 

 SPA فعض طاقن يه ةيزمملا تايزملا هذه نم ديدعلا .تلاوجلا ينب ةيرغص تافلاتخا كاردإ نكمي ،2 لكشلا يف

(SPA weaknesses) ةيطشر تازفق نع ةجتان )conditional jumps( حاتفملا تاناخ لىع ءًانب )key bits( جئاتنلاو 

 .)computational intermediates( ةطيسولا ةيباسحلا

 

 seven( تارود عبس نم امهنم لك ،ينتقطنم برع ةقاطلا كلاهتسا حضوت سايقلل لىعأ ةقدب اًضورع 3 لكشلا حضوي

clock cycles( يف تافلاتخا نم سياسأ لكشب ةعاسلا تارود ينب ةيئرملا تافلاتخلاا جتنت .زترهاجيم 3.5714 دنع 

 .ةفلتخملا قيقدلا جلاعملا تاميلعتل ةقاطلا كلاهتسا

 

 
 

 ،)jump instruction( زفق ةميلعت ذيفنت متي ثيح SPA ةيزم برع ذيفنتلا راسم 3 لكشلا يف يولعلا سايقلا رهظيُ

 .اًدج ةحضاوو 6 ةعاسلا ةرود دنع فلاتخلاا ةطقن .زفقلا اهيف متي لا ةلاح ليفسلا سايقلا رهظيو
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 تيلا ةييرفشتلا تاقيبطتلا سركل همادختسا نكمي ،ةذفنملا تاميلعتلا لسلست نع فشكلا هنكمي SPA نلأ اًرظن

 :لاثملا ليبس لىع .اهتجلاعم متي تيلا تانايبلا لىع ذيفنتلا راسم اهيف دمتعي

 

 .تب 28ـب حاتفملا تلاجس ريودت DES حاتفم ةلودج باسح ةيلمع نمضتت :DES (DES key schedule) حاتفم ةلودج

 نكمي ثيحب ةياهنلا نم )shifted off( حازمُلا bit ـلا نم ققحتلل )conditional branch( يطشر عرف مدختسيُ ام ةًداع

 تذختا اذإ ةفلتخم SPA تايزم لىع "bit "0 و "bit "1 ـل ةجتانلا ةقاطلا كلاهتسا تاسايق يوتحتس ."bits "1 ـلا فل

 .امهنم لكل ةفلتخم اًعورف ذيفنتلا تاراسم

 

 .)bits )bit permutationsـلا تلايدبت نم ةعونتم ةعومجم DES تاقيبطت ذفنتُ :DES (DES permutations) تلايدبت

 )software or microcode( قيقدلا دوكلا وأ تايجمبرلا يف )conditional branching( يطشرلا عيرفتلا ببستي نأ نكمي

 ."1"و "bits( "0( تاتبل ةقاطلا كلاهتسا يف ةيربك تافلاتخا يف

 

 مدع لىع روثعلا دنع اًيطشر اًعرف ةركاذلا وأ لسلاسلا ةنراقم تايلمع ذفنت ام ةًداع :)Comparisons( تانراقملا

 .)تيقوت اًنايحأو( ةيربك SPA صئاصخ يف يطشرلا عيرفتلا اذه ببستي .)mismatch( قباطت

 

 نم يربك ردق بيسرت لىإ )modular multiplication circuits( يرايعملا بضرلا رئاود ليمت :)Multipliers( تافعاضملا

 ام اًبلاغ اهنكلو ،)multiplier( فعاضملا ميمصت لىع بيسرتلا لّاود دمتعت .اهجلاعت تيلا تانايبلا لوح تامولعملا

 .)Hamming weights( غنيماه نازوأو )operand values( تلاماعملا ميقب ةدشب طبترت

 

 ذفنتو ،سلأا برع حسملاب )modular exponentiation( ةطيسبلا يرايعملا سلأُا ةلاد موقت :)Exponentiators( ـلا

 تايلمع تناك اذإ سلأا قاترخا نكمي ."1" يواسي سلأُا نم bit لكل ةيفاضإ بضر ةيلمع عم راركت لك يف عيبرت ةيلمع

 نوكي دق .فلتخم دوكب ةلوصفم وأ ،ةفلتخم اًتاقوأ قرغتست وأ ،ةفلتخم ةقاط كلاهتسا صئاصخ اهل بضرلاو عيبترلا

 .اًديقعت ثركأ بيسرت لّاود دحاو تقو يف سلأا نم ثركأ وأ )bits 2( ينتب لىع لمعت تيلا يطمنلا سلأا لّاودل
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 SPA ـلا عنم
 جئاتن مدختست تيلا تاءارجلإا بنجت .ذيفنتلا يف ام دح لىإ ةطيسب طيسبلا ةقاطلا ليلحت عنم تاينقت ،ماع لكشب

 .SPA صئاصخ نم ديدعلا يفخيس يطشرلا عيرفتلا تايلمع يف حيتافم وأ ةيسر ةطيسو

 

 creative( ةيعادبإ ةجمرب اذه بلطتي دق ،اهتعيبطب )branching( عيرفتلا ضترفت تيلا تايمزراوخلا لثم تلااح يف

coding( ءادلأا يف يربك ضافخنا لىإ يدؤيو. 

 

 ةقاط كلاهتسا تايزم يف ببستي )microprocessors( ةقيقدلا تاجلاعملا ضعب يف )microcode( قيقدلا دوكلا ،اًضيأ

 فعض طاقن هل نوكي نأ نكمي تباثلا ذيفنتلا راسم دوك تىح ،ةمظنلأا هذهل ةبسنلاب .تلاماعملا لىع دمتعت ةيربك

SPA ةيرطخ. 

 

 تايمزراوخل )hard-wired hardware implementations( ةتباثلا ةيكلسلا ةيداملا تاقيبطتلا )لك سيل نكلو( مظعم

 ةيافكلا هيف امب ةيرغص ةقاط كلاهتسا تافلاتخا اهيدل )symmetric cryptographic algorithms( لثامتملا يرفشتلا

 .)key material( ـلا SPA يطعي لا ثيحب

 DES تاقيبطتل ليضافتلا ةقاطلا ليلحت
 ميقب ةطبترم تايرثأت كانه ،)instruction( تاميلعتلا لسلست ببسب ةقاطلا يف ةيربكلا تافلاتخلاا لىإ ةفاضلإاب

 سايقلا ءاطخأ اهيلع ىغطتُ اًنايحأو رغصأ نوكت نأ لىإ تافلاتخلاا هذه ليمت .اهعم لماعتلا متي تيلا تانايبلا

 مادختساب ماظنلا سرك نايحلأا نم يرثك يف نكمملا نم لازي لا ،تلااحلا هذه لثم يف .)noise( ىرخلأا ءاضوضلاو

 .ةفدهتسملا ةيمزراوخلل اًصيصخ ةممصمُ ةيئاصحإ لاود

 

 ةركفلا .ءابرهكلا كلاهتسلا تاسايقلا فلاآ ليلحت لىع دمتعيب )DPA( ليضافتلا ةقاطلا ليلحت :مجترملا نم ةظحلام

 قرفلاو ،"1" نوكي تبلا سفن امل ةقاطلا طسوتم عم "0" نوكي ينعم تب امل ةقاطلا طسوتم نراقيب مجاهملا نإ

 )ىهتنا( .يسرلا حاتفملا فشكيب يننتلاا ينب

 

 .ليصفتلاب )Data Encryption Standard - DES( تانايبلا يرفشت رايعم صحف متيس ،قاطنلا عساولا همادختسلا اًرظن
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 ذخأت .S لادبتسلاا قودنص يف ثحب تايلمع ينامث DES يرفشت ةيمزراوخ ذفنت ،)rounds 16( 16ـلا تلاوجلا نم لك يف

 جتنتو  register(R( لجسلا نم تاتب ةتس عم XOR ةيلمع عم تاتب ةتس حاتفم لخدمك )S boxes 8( ةينامثلا S قيدانص

 لوصحلل( .R و L ينفصنلا ليدبت متي مث .L لىع اهعم XOR ءارجإو S نم 32ـلا ةجراخلا تاتب بيترت ةداعإ متي .تاتب ةعبرأ

 ).]9[ رظنا ،DES ةيمزراوخل لييصفت فصو لىع

 

 ةجيتنلا نم b < 32 => 0 تبلا ةميق باسح اهنأ لىع DPA (DPA selection function) D(C, b, Ks) رايتخا ةلاد فيرعت متي

 تاتب ليثمت متي ثيح ،C (ciphertext C) رفشملا صنلل 16 ةلوجلا ةيادب يف DES (DES intermediate L) يف L ةطيسولا

 يرغ Ks ناك اذإ هنأ ظحلا .Ks < 2^6 => 0 ةطساوب b تبلل لباقملا S قودنص لىإ ةلخادلا )key bits 6( ةتسلا حاتفملا

 .رفشم صن لكل P ≈ 1/2 لامتحاب b تبلل ةحيحصلا ةميقلا يطعيس D(C, b, Ks) مييقت نإف ،حيحص

 

 لكل ةنيع k لىع يوتحت  T1 m[1…k] ةقاط تاسايق طقتليو يرفشت ةيلمع m لاًوأ مجاهملا بقاري ،DPA موجه ذيفنتل

 .رفشملا يرغ صنلا ةفرعمل ةجاح لا .C1..m ةرفشملا صوصنلا مجاهملا لجسي ،كلذ لىإ ةفاضلإاب .اهنم

 

 مجاهملا بسحي .اًحيحص Ks حاتفملا ةلتك ينمخت ناك اذإ ام ديدحتل ةقاطلا كلاهتسا تاسايق DPA ليلحت مدختسي

 دحاو يواسي D(C, b, Ks) اهيف نوكي تيلا تاسايقلا طسوتم ينب قرفلا داجيإ قيرط نع k Δ[1..k] ةنيعب قرفلا نىحنم

 .رفص يواسي D(C, b, Ks) اهيف نوكي تيلا تاسايقلا طسوتمو

 

 ةقاطلا كلاهتسا تاسايق لىع D رايتخلاا ةلادب ةلثمملا ةميقلا ببسب يرثأتلل C1..m لىع طسوتملا وه Δ[j] ،لياتلابو

 صوصخلا هجو لىع .j ةطقنلا دنع

 
 صوصنلا فصن لياوحل ليعفلا فدهتسملا تبلا نع فلتخيس D مادختساب بوسحملا تبلا نإف ،حيحص يرغ Ks ناك اذإ

 .فدهتسملا زاهجلا ةطساوب اًيلعف هباسح مت امب اًيلعف ةطبترم يرغ D(Ci, b, Ks) رايتخلاا ةلاد نإف لياتلابو .Ci ةرفشملا
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 تاعومجملا تاطسوتم يف قرفلا نإف ،ينتيعرف ينتعومجم لىإ ةعومجم ميسقتل ةيئاوشع ةلاد مادختسا مت اذإ

 ،حيحص يرغ Ks ناك اذإ ،لياتلابو .ةياهنلالا نم ةيعرفلا تاعومجملا ماجحأ باترقا عم رفصلا نم بترقي نأ بجي ةيعرفلا

 
 .اًحطسم ليضافتلا سايقلا حبصي نأ يف ببستي امم ،)m/1(√ عم لءاضتتس D ـب ةطبترملا يرغ سايقلا تانوكم نلأ

 فيعض طابترا اهل نوكي دق ئطاخ Ks مادختسا دنع D رايتخلاا ةلاد نلأ ،اًمامت اًحطسم ليعفلا سايقلا نوكي لا دق(

 ).نىحنملا يف ةفيفطلا تابذبذتلا ضعب رهظيُ امم ،حيحصلا Ks مادختسا دنع D رايتخلاا ةلاد عم

 

 b فدهتسملا تبلل ةيلعفلا ةميقلا يواستس D(Ci, b, Ks) ـل ةبوسحملا ةميقلا نإف ،اًحيحص Ks ناك اذإ ،كلذ عمو

 .16 ةلوجلا يف هعم لماعتلا متي يذلا تبلا ةميقب ةطبترم رايتخلاا ةلاد نإف لياتلابو .1 لامتحاب

 

 ءاطخأو ىرخلأا تانايبلا ميق .∞ → m عم ةقاطلا كلاهتسا لىع فدهتسملا تبلا يرثأت نم Δ[j] بترقي ،كلذل ةجيتنو

 مسر نإف ،تانايبلا تاتب ميقب طبترم ةقاطلا كلاهتسا نلأ اًرظن .رفصلا نم بترقت D ـب طبترت لا تيلا كلذ لىإ امو سايقلا

Δ ممق عم اًحطسم نوكيس )spikes( اهيف طبتري تيلا قطانملا يف D اهتجلاعم متي تيلا ميقلاب. 

 

 لك عم b نم ميق عبرأ قفاوتت .ليضافتلا اهسايق يف )spikes( ممقلا نم Ks ـل ةحيحصلا ةميقلا ديدحت نكمي لياتلابو

 لماكلا ةلوجلل يعرفلا حاتفملا يطعي ةينامثلا Ks عيمج لىع روثعلا .حاتفملا تانيمختل اًديكأت رفوي امم ،S قودنص

 ثحبلا مادختساب ةلوهسب ةيقبتملا ةينامثلا حاتفملا تاتب لىع روثعلا نكمي .)entire 48-bit round subkey( تب 48

 .ةدحاو ةيفاضإ ةلوج ليلحتب وأ لماشلا

 

 صوصنلا يرفشت كفل جتانلا حاتفملا مادختساو ،لاًوأ ةيجراخلا DES ةيلمع ليلحتب Triple DES حيتافم لىع روثعلا نكمي

 فورعم رفشم صن وأ فورعم )plaintext( يداع صن مادختسا DPA ـل نكمي .لياتلا DES حاتفم ةمجاهمو ،ةرفشملا

 .يرفشتلا كف وأ يرفشتلا حيتافم لىع روثعلا هنكميو

 

 ةيكذ ةقاطب لىع DES يرفشت ةلاد لخدت ةفورعم ةيداع صوصن مادختساب اهدادعإ مت تاسايق عبرأ 4 لكشلا حضوي

 .DES تايلمع ءانثأ ةقاطلا كلاهتسا طسوتم حضوي يذلا يعجرملا ةقاطلا سايق دجوي لىعلأا يف .ىرخأ
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 ينسايقلا جاتنإ مت .Ks ـل حيحص ينمخت مادختساب لولأا جاتنإ مت ثيح ،ةيلضافت تاسايق ثلاث دجوت لفسلأا يف

 نم مغرلا لىع .)m = 10^3( ةنيع 1000 مادختساب تاسايقلا هذه دادعإ مت .Ks ـل ةحيحص يرغ ميق مادختساب ينيلفسلا

 .)noise( ءاضوضلا نم اًعضاوتم اًردق كانه نأ لاإ ،ليضافتلا سايقلا يف اًدج ةحضاو ةراشلإا نأ

 
 

 كلاهتسا سايق دجوي لىعلأا يف .ةيليصفتلا ةقاطلا كلاهتسا تاسايق لىع دحاو تب يرثأت طسوتم 5 لكشلا حضوي

 سايقلا رهظيُ ،اًيرخأ .ةقاطلا كلاهتسا تاسايق يف يرايعملا فارحنلاا طسولأا سايقلا رهظيُ .يعجرملا ةقاطلا

 ةبتر نم ثركأب رفصلا لىإ برقأ تبلاب ةطبترملا يرغ قطانملا نأ ظحلا .m = 10^4 ـب هدادعإ مت اًيلضافت اًسايق ليفسلا

 .أطخلا وأ ءاضوضلا نم ليلقلا ءاقب لىإ يرشي امم ،مجحلا ثيح نم

 

 دنع ظحلاملا يرايعملا فارحنلاا نم تارم ةدع لقأ وهو ،يربمأوركيم 40 لياوح DPA ـلا )characteristic( ةيصاخ مجح

 يرشي ةيوق ةيصاخ عم نماتزي يذلا )clock cycle 6( 6 ةعاسلا ةرود دنع يرايعملا فارحنلاا يف عافترلاا .ةطقنلا كلت
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 متي تيلا تلاماعملا ميق يف اًيربك اًنيابت كانه نأو ةميلعتلا ةقاط كلاهتسا لىع يربك يرثأت اهل لماعملا ةميق نأ لىإ

 .اهعم لماعتلا

 

 تقو يف راتخت نأ رايتخلاا ةلادل نكمي ،)bits( تاناخ ةدع عم لماعتت ام اًبلاغ ىوتسملا ةضفخنم تاميلعتلا نلأ اًرظن

 ،)larger peaks( بركأ ممق اهل نوكي نأ لىإ ةجتانلا DPA صئاصخ ليمت .)multiple bits( ةددعتم تاناخ ميق دحاو

 باسح يف اهنيمضت متي تانيعلا نم لقأ اًددع نلأ لضفأ ءاضوض لىإ ةراشإ بسن اهل نوكي نأ ةروضرلاب سيل نكلو

 .طسوتملا

 
 

 نأ نكمي .ةيرارحلا ءاضوضلاو سييطانغمورهكلا عاعشلإا كلذ يف امب ،DPA تاسايق يف ءاضوض رداصم ةدع لخدتُ

 .ةيفاضإ ءاطخأ يف تانيعلا تاعاسو زاهجلا تاعاس قباطت مدع ببسب )quantization errors( ميمكتلا ءاطخأ ببستت

 .تاسايقلا يف ءاضوضلا نم اًيربك اًردق تاسايقلل ححصملا يرغ نيمزلا قفاوتلا مدع لخديُ نأ نكمي ،اًيرخأ
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 وأ ةبولطملا تانيعلا ددع ليلقتل DPA ـلا ليلحتو تانايبلا عمج تايلمع لىع تانيسحتلا نم ديدعلا قيبطت نكمي

 .ةداضملا يربادتلا لىع لياحتلل

 

 لاكشلأا دحأ .اهمجح نم لاًدب تافلاتخلاا ةيمهأ يطعي امم ،سايقلا نيابت حيحصت ديفملا نم ،لاثملا ليبس لىع

 مظعم نم اًسايق 15 نم لقأ مادختساب DES حيتافم لىع روثعلا هنكمي ،ليلآا يجذومنلا DPA ،جهنلا اذهل ةفلتخملا

 تيلا لىعأ ةبتر نم DPA لاود يه ةصاخ ةيمهأ تاذ .اًروطت ثركأ رايتخا لاود مادختسا اًضيأ نكمي .ةيكذلا تاقاطبلا

 .سايقلا لخاد نم ةددعتم تانيع عمجت

 

 لثمل نكمي .ينتئف نم ثركأ لىإ تاسايقلا ميسقت وأ ةفلتخم تاسايقل ةفلتخم نازوأ ينيعت رايتخلاا لاودل اًضيأ نكمي

 رفوتت لا وأ ةيئزج تامولعم رفوتت ثيح ةمظنلأا ةمجاهم وأ ،ةداضملا يربادتلا نم ديدعلا ليع بلغتلا لاودلا هذه

 طسوتملا باسح يرغ لاود مادختساب تانايبلا ليلحت نوكي .ةرفشملا صوصنلا وأ ةيداعلا صوصنلا نع تامولعم

 .ةيداع يرغ ةيئاصحإ تاعيزوت اهل تيلا تانايبلا تاعومجم عم اًديفم )ordinary averaging( يداعلا

 ىرخأ تايمزراوخل ليضافتلا ةقاطلا ليلحت
 ةيباسحلا تايلمعلا يف ةطيسو ميق ينمخت للاخ نم DPA مادختساب ماعلا حاتفملا تايمزراوخ ةمجاهم نكمي

 تاناخ تانيمخت رابتخا نكمملا نم ،)امجيس( يرايعملا سلأا تايلمعل ةبسنلاب .ةقاطلا كلاهتسا تاسايقب اهتنراقمو

 .ةيلعفلا ةيباسحلا ةيلمعلاب ةطبترم ةعقوتملا ةطيسولا ميقلا تناك اذإ ام رابتخا قيرط نع سلأا

 

 لاثملا ليبس لىع ،)Chinese Remainder Theorem( نييصلا يقابلا ةيرظن مادختساب RSA تاقيبطت ليلحت اًضيأ نكمي

 .نييصلا يقابلا ةيرظن يف عيمجتلا ةداعإ وأ لاتزخلاا تايلمع لىع رايتخا لاود فيرعت للاخ نم

 

 ديدعلا نع ةجتانلا كلت نم يرثكب ىوقأ نوكت نأ لىإ ةلثامتملا يرغ تايلمعلا ءانثأ ةبسرتملا تاراشلإا ليمت ،ماع لكشب

 ،كلذل ةجيتنو .بضرلا تايلمعل اًيبسن عفترملا يباسحلا ديقعتلا ببسب لاثملا ليبس لىع ،ةلثامتملا تايمزراوخلا نم

 .اًبعص اًرمأ DPA و SPA ـل ةلاعفلا ةداضملا يربادتلا قيبطت نوكي نأ نكمي
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 ةينقتلا هذه تىح انمدختسا دقل .اًبيرقت ةلثامتم يرغ وأ ةلثامتم ةيمزراوخ يأ تاقيبطت سركل DPA مادختسا نكمي

 لوح تايضرفلا رابتخلا DPA تانايب مادختسا قيرط نع ةفورعم يرغ تلاوكوتوربو تايمزراوخل ةيسكعلا ةسدنهلل

 ).هذه ةيسكعلا ةسدنهلا ةيلمع ةتمتأ تىح نكمملا نم نوكي دق( .زاهجلل ةيباسحلا تايلمعلا

  DPA ـلا عنم
 .تائف ثلاث نمض اًبيرقت ةلصلا تاذ تامجهلاو DPA عنمب ةصاخلا تاينقتلا عقت

 

 لقأ تامولعم بسرت تايلمع رايتخاو ،تباث ذيفنت راسمب دوك مادختسا لثم ،تاراشلإا ماجحأ ليلقت وه لولأا جهنلا

 ءوسل .زاهجلل ةيداملا ةيامحلاو ،ةلاحلا تلااقتناو )Hamming Weight( غنيماه نازوأ ةنزاومو ،ةقاطلل اهكلاهتسا يف

 لا ددع هيدل يذلا مجاهملا نأ ثيح ،رفصلا لىإ ةراشلإا مجح ليلقت ةراشلإا مجح ليلقتل نكمي لا ماع لكشب ،ظحلا

 نأ ةيوقلا ةيامحلل نكمي ،اًيلمع .)ةدشب ةروهدتملا( ةراشلإا لىع DPA ذيفنت لىع اًرداق لظيس تانيعلا نم يئاهن

 .همجحو زاهجلا ةفلكت لىإ يربك لكشب فيضت اهنكلو ،اًيلمع ةنكمم يرغ تامجهلا لعجت

 

 ءاضوضلا ةفاضإ ديزت ،ةراشلإا مجح ليلقت لثم .ةقاطلا كلاهتسا تاسايق يف ءاضوض لاخدإ نمضتي يناثلا جهنلا

 بيترتو تيقوت لعج نكمي ،كلذ لىإ ةفاضلإاب .ليمع يرغ لكشب يربك ددع لىإ امبر ،موجهلل ةبولطملا تانيعلا ددع نم

 مادختسا نكمي ثيح ،ديدش رذحب نيمزلا شيوشتلا عم لماعتلا ينعجارملاو ينممصملا لىع بجي .اًيئاوشع ذيفنتلا

 تيلا تاعجارملا ةفيعضلا تاجتنملا نم ديدعلا تزاتجا دقل .تايرثأتلا هذه ضيوعت وأ زواجتل تاينقتلا نم ديدعلا

 نيمزلا شيوشتلا قرط ليطعت نكمملا نم نوكي نأ بجي ،ةملاسلا لجأ نم .ةجذاس تانايب ةجلاعم قرط تمدختسا

 .دامتعلاا رابتخاو ةعجارملا ءانثأ

 

 نكمي .ةيساسلأا ةيداملا تانوكملا لوح ةيعقاو تاضاترفا عم ةييرفشت ةمظنأ ميمصت نمضتي يرخلأا جهنلا

 ،طيسب لاثمك .تلاماعملا ينب ةقاطلا تاسايق طبر ةيناكمإ مدع نامضل ةيطخ يرغ حاتفم ثيدحت تاءارجإ مادختسا

 دق مجاهملا نوكي دق تيلا ةيئزجلا تامولعملا يرمدت لىإ SHA[10] مادختساب ةناخ 160 حاتفم ةئزجت يدؤي نأ بجي

 يف لماعملاو سلأا ليدعت تايلمعل يوقلا مادختسلاا مادختسا نكمي ،لثملاب .لاعف لكشب حاتفملا نع اهعمج

 مادختسا تادادعل نكمي .تايلمعلا نم ةيربك دادعأ برع تانايبلا عيمجت نم ينمجاهملا عنمل ماعلا حاتفملا ةمظنأ

 .تانيعلا نم ةيربك دادعأ عمج نم ينمجاهملا عنم حاتفملا
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 بيسرتلا لاودو تلادعم ديدحت ييرفشتلا ماظنلا ممصم لىع بجي ،بيسرتلا عم ةحماستم ميمصت ةيجهنم مادختساب

 تايلمعلا لوح تامولعم رفوت تاهجوم اهنأ لىع بيسرتلا لاود ليلحت نكمي .اهلمحتي نأ يرفشتلل نكمي تيلا

 .بيسرتلا ةلاد نم ةمدقملا تامولعملا ةيمكل لىعلأا دحلا وه بيسرتلا لدعم نوكي ثيح ،تانايبلاو ةيباسحلا

 .ةددحملا يرياعملا ةيبلتل ةجاحلا بسح بيسرتلا ءافخإو بيسرتلا ليلقت تاينقت مادختسا كلذ دعب نيروطملل نكمي

 زاهجلل ةيداملا صئاصخلا عم قفاوتتو ةبسانم ميمصتلا تاضاترفا نأ نم ققحتلا ينعجارملا لىع بجي ،اًيرخأ

 .لمتكملا

 ةلصلا تاذ تامجهلا
 برع ةيسر ةطيسو جئاتن وأ حيتافم ررمت تيلا ةزهجلأل صاخ لكشب ةيرطخ ةلكشم سييطانغمورهكلا عاعشلإا دعيُ

 اًضيأ رهظتُ .ةييرفشتلا ةزهجلأا نم ديدعلا نم ةيوق تاراشإ فاشتكا هنكمي طيسب AM ويدار تىح .تانايبلا لقان

 تايناكمإ )ليصوتلا ةقئاف يمكلا يصربلا ريوصتلا ةزهجأ لثم( ىرخلأا تاراشلإا سايق تاينقت نم ةعساو ةعومجم

 .ةبخاصلا تانايبلا يف تاراشإ لىع روثعلل DPA و SPA ـب ةقلعتملا ةيئاصحلإا بيلاسلأا مادختسا نكمي .ةدعاو

 ةصلاخلا
 ،ذيفنتلا ةلهس تامجهلا .ةشرتنم ةفيعضلا تاجتنملا نم اًدج اًيربك اًددع نلأ يربك قلق ردصم ةقاطلا ليلحت تاينقت دعتُ

 .اهفاشتكا بعصلا نم لعجي امم ،ةيقاترخا يرغ يهو ،زاهج لكل اًدج ةضفخنم ةفلكت اهلو

 

 ليلقلا ىوس بلطيُ لاو موجهلا ةتمتأ نكمي ،زاهجلا ةقاط كلاهتسا يف ةطبترملا قطانملا اًيئاقلت ددحي DPA نلأ اًرظن

 لىع ةصرتقم وأ ةيرظن تسيل تامجهلا هذه ،اًيرخأ .فدهتسملا قيبطتلا نع تامولعم يأ بلطيُ لا وأ تامولعملا نم

 يف اًفلتخم اًجتنم 50 لياوح نم حيتافم جارختسلا ةقاطلا ليلحت تاينقت انمدختسا ،انبرتخم يف ؛ةيكذلا تاقاطبلا

 .ةيداملا لاكشلأا نم ةعونتم ةعومجم

 

 ةيداملا تانوكملا لوح ةيعقاو تاضاترفا عم ةييرفشت ةمظنأ ميمصت نمضتي DPA ـل ديحولا قوثوملا لحلا

 تلاوكوتوبرلاو تايمزراوخلا نوممصي نيذلا صاخشلأا لمعي نأ لىإ ةجاحلا لىع ءوضلا DPA طلسي .ةيساسلأا

 .ناملأا تاجتنم جاتنإ دنع قيثو لكشب اًعم ةيداملا تانوكملاو تايجمبرلاو
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